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W dokumencie opisano zakres danych przetwarzanych w programie Ksp i sposoby dostepu do
danych. Opisano sytuacje w ktorych firma Logotech otrzymuje dostep do danych przetwarzanych
przez biuro rachunkowe i zasady tego dostepu.
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Uwagi ogdlne

Program Ksp przeznaczony jest do obshugi finansowo ksiegowej
klientow biura rachunkowego oraz do zarzadzania relacjami w samym
biurze. Program bez wiedzy uzytkownika nie przesyla Zzadnych informacji do
0sob niezarejestrowanych jako uzytkownicy w bazie danych obstugiwanej
przez program. Poza jednym wyjatkiem ,profilowania” opisanym w
nastepnym punkcie, wszystkie operacje wykonywane na bazie danych
wymagaja akceptacji zarejestrowanego w bazie uzytkownika.

Zakres danych przetwarzanych w programie Ksp

Ksp jest programem do przetwarzania danych niezbednych dla pelnej
obstugi ksiegowej podatnika w tym danych osobowych i danych wrazliwych.
Program przetwarza dane klientow biura rachunkowego ktorzy powierzyli
swoje dane Biuru w celu zapewnienia przez biuro obstugi finansowo
ksiegowej. Dane przechowywane sa w plikowej bazie danych Visual Fox Pro
(rodzina xBase). Dostep do bazy realizowany jest z pomoca aplikacji
skompilowanej oprogramowaniem Alaska Software pod nazwa Xbase++ w
wersji 2.0. Program gromadzi nastepujace dane o klientach biura
rachunkowego:

1. Dane o podmiotach gospodarczych z ktérymi Biuro rachunkowe
zawarlo umowe powierzenia danych i umowe o obshudze finansowo
ksiegowej. W szczegolnosci sa to dane identyczne z danymi zawartymi
w ewidencjach CEIDG, REGON, VIES, dane o rachunkach bankowych
oraz inne dane pozwalajace na realizacje obowiazkowej
sprawozdawczosci wobec ZUS i GUS. Ponadto Ksp gromadzi dane
niezbedne do prowadzenia ustawowych ewidencji w podatku
dochodowym i podatku VAT. Dotyczy to samego podmiotu jak i
wtlascicieli lub wspolnikow podmiotu.

2. Dane o operatorach programu (uzytkownikach majacych dostep do
danych). Jesli operator programu zostanie dodatkowo przez
administratora programu powigzany z kartoteka pracownikoéw biura
rachunkowego, program bedzie przetwarzal rowniez dane osobowe
operatorow jak rowniez bedzie prowadzil operacje profilowania
majacego na celu porownanie pracy operatorow (pracowitosci,
wydajnosci) i okreslenia najbardziej czasochlonnych klientow biura.
Dane niezbedne do wykonania profilowania (operacje na dokumentach
ksiegowych czas pracy operatora) sg jedynymi danymi gromadzonymi
przez program bez wiedzy uzytkownika. O wykonaniu pozostatych
operacji zawsze decyduje uzytkownik.
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3. Dane niezbedne do wystawiania faktur swoim klientom za wykonane
ushugi ksiegowe.
4. Dane klientow biura niezbedne do prowadzenia ustawowych ewidenc;ji.
W szczegoblnosci:
e Ewidencji VAT
e Ksiegi przychodow i rozchodow
e Ewidencji przychodow zryczattowanych
e Ewidencji srodkow trwatych
Ewidencji wyposazenia
Rejestru samochodow
Ewidencji przebiegu pojazdow
Ewidencji kontrahentow
Rozrachunkow z kontrahentami
Raportow kasowych i bankowych
Ewidencji roznic kursowych
Zobowiazaniach publiczno prawnych
Kartoteki pracownikow zatrudnionych na podstawie umowy o
prace i umow cywilnych, w tym dane o absencji, chorobach,
niepelnosprawnosci i wyptatach. Zakres przetwarzanych danych
regulowany jest przez ustawy definiujace obowiazkowa
sprawozdawczosc.
e Ewidencji niezbednych do sporzadzenia zeznan rocznych.

Dostep do danych

Dostep do danych maja jedynie zarejestrowani w bazie danych
uzytkownicy. Dostep uzyskuje sie po podaniu loginu i hasta. Login nadaje
Administrator programu a hasto uzytkownik. Administrator decyduje czy
hasto jest obowiazkowe, jakg ma dtugosé, jaka grupe znakoéw powinno
zawieracC oraz jak czesto powinno by¢ zmieniane. Administrator decyduje
rowniez o zakresie dostepu do gromadzonych danych. W szczegolnosci o
dostepie do danych wybranych firm, oraz o dostepie w ramach danej firmy
do wybranych modutéw i czynnosci. Np. mozna odebra¢ uzytkownikowi
dostep do modutu ptace lub zabroni¢ mu poprawiania dokumentow.

Dane generowane poza system Ksp

Efektem dzialania programu sa zagregowane dane w formie
elektronicznej lub w postaci wydrukow kierowanych na zdefiniowana w
programie drukarke. Kazde wydawnictwo (zestawienie, deklaracje) mozna
wysta¢ poczta email, zapisac¢ do pliku tekstowego lub pliku w formacie excel
lub pdf. Oznacza to ze wygenerowane wydawnictwo pozostaje poza kontrola
programu.
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Program jest zintegrowany z innymi programami i komunikuje si¢ z
nimi albo poprzez plik wymiany, albo za posrednictwem uzgodnionego
protokotu. Do programow tych naleza

1. Program platnik, do ktorego Ksp przesyta plik Kedu.

2. Program bcEdek, do ktorego Ksp przesyta deklaracje i pliki JPK w celu
ich dalszego przestania do MF

3. Saldeo, portal wymiany informacji pomiedzy biurem rachunkowym i
klientem biura. Ksp przesyla w szyfrowanej postaci na portal Saldeo
wszystkie informacje, ktore w innym przypadku mogtyby byc przestane
mailem. Integracja programu Ksp z portalem Saldeo porzadkuje
komunikacje z klientem i zwieksza bezpieczenstwo przesylanych
danych. Dane znajduja sie¢ w znanym miejscu administrowanym przez
firme, z ktora podpisujemy umowe powierzenia danych.

Archiwum bazy danych

W celu zabezpieczenia sie przed utrata danych na skutek awarii dyskow
twardych, uzytkownik programu powinien okresowo wykonywac archiwizacje
bazy danych. Archiwum mozna wykonac na 2 sposoby:

1. Archiwum catej bazy ze wszystkimi firmami wykonujemy w
przeznaczonej do tego celu opcji programu Ksp. Archiwum chronione
jest haslem a plik z archiwum niezaleznie od hasta jest szyfrowany.
Ponowne uzycie pliku archiwum mozliwe jest jedynie z pomoca
programu Ksp.

2. Archiwum konkretnej, wybranej firmy. Archiwum przechowywane jest
w pliku Zip. Archiwum wykonujemy w celu zapamietania stanu
dokumentow przed wykonaniem eksperymentalnych czynnosci w
programie. Wczytanie archiwum przywraca stan z momentu
wykonania archiwizacji.
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Serwis programu Ksp swiadczony przez Logotech.

Biuro rachunkowe ewidencjonujac operacje gospodarcze swoich

klientow, moze napotkac trudnosci z ich zarejestrowaniem w programie Ksp,
jesli sa to operacje nietypowe. Zdarza sie rowniez ze sposob rozwigzywania
pewnych problemow podatkowych przez program jest inny niz
dotychczasowa praktyka biura. W takich sytuacjach niezbedna jest nasza
pomoc w rozwiazaniu problemu. Firma Logotech swiadczy ja w nastepujacy
sposob:

1.

2.

Telefonicznie. W ten sposob mozna rozwigzac wiekszos¢ problemow bez
ujawniania zadnych danych osobowych.

Mailem. Jezeli problem jest bardziej ztoZony i nie mozna go zwiezle
przedstawic telefonicznie, mozna z programu Ksp przestac
zanonimizowane archiwum firmy w ktorej problem wystepuje.
Przestane archiwum nie zawiera zadnych danych osobowych. Program
Ksp przed wyslaniem danych dokonuje zamazania danych osobowych.
Imiona, nazwiska, numery identyfikacyjne daty urodzenia, adresy i
inne dane zostaja przed wystaniem nadpisane losowymi ciagami
znakow. Gdy nasz pracownik dziatu Helpdesk wczyta takie dane bedzie
mogt lepiej zrozumiec problem uzytkownika i telefonicznie pomoéc mu
W jego rozwigzaniu.

. Zdalna pomoc. Z pomocg programu TeamViewer za zgoda uzytkownika

biura mozemy uzyskac dostep do danych. Pracownik dzialu Helpdesk
widzi ten sam ekran co uzytkownik, ktory moze telefonicznie wyjasnic
gdzie lezy problem. Zadne operacje na bazie danych nie sa
wykonywane bez wiedzy uzytkownika. Kazdorazowy dostep do danych
z pomoca zdalnego dostepu jest przez nas rejestrowany w ,Ewidencji
dostepu do danych”. W ewidencji tej rejestrujemy nastepujace dane:

a. Nazwa biura rachunkowego

b. Imie i nazwisko uzytkownika pod ktérego kontrola odbywa sie

dostep do danych

c. Data i godzina uzyskania dostepu

d. Czas trwania ushugi.

e. Wykaz wykonanych czynnosci

f. Sposob uzyskania dostepu do danych

g. Nazwisko i imie pracownika Logotech.

Uzytkownik na Zyczenie moze otrzymac wglad do ,Ewidencji”.
Ewidencja moze by¢ podstawa do wystawienia faktury za swiadczone
ushugi.

Mailem. Jezeli baza danych w czesci dotyczacej konkretnej firmy
klienta biura ulegta uszkodzeniu. Biuro moze przesta¢ nam dane tej
firmy jako skompresowany wycinek bazy danych. W przestanej nam
czesci znajduja sie dane wylacznie wybranego klienta. Pracownik
Logotech wykona ushuge polegajaca na naprawie danych i odesle
zwrotna poczta email z zalacznikiem zawierajacym naprawianag baze i
instrukcja jej dotaczenia do bazy biura rachunkowego. Otrzymane
dane zostanag usuniete z naszych komputerow w ciagu 24godzin od
wykonania ushugi. Usuniete zostana rowniez maile zawierajace
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czesciowa baze danych. Dodatkowo ushuga zostanie dopisana do
ysEwidencji dostepu do danych” o ktorej mowa w punkcie 3.

5. W siedzibie biura. Niektore ustugi (np. Instalacja nowego serwera bazy
danych, wymiana komputerow) wykonywane sa w siedzibie Biura
rachunkowego. W tej sytuacji dostep do danych powinien odbywac sie
pod kontrolg wyznaczonego przez Administratora pracownika biura i
na zasadach zdefiniowanych przez biuro rachunkowe.

6. W siedzibie Logotech. Niektére ustugi o ktorych mowa w punkcie 5
moga byc¢ rowniez wykonane w siedzibie Logotech na komputerze
dostarczonym przez biuro. W tym przypadku ushuga wykonywana jest
pod kontrola pracownika biura. Ustuga zostanie dopisana do ewidencji
o ktorej mowa w punkcie 3.

Jezeli ustugi wykonywane przez Logotech wymagaja kopiowania, lub
czeSciowego przetwarzania danych poza nosnikami biura rachunkowego,
odbywa sie to zawsze na serwerze (komputerze) znajdujacym sie w siedzibie
Logotech. Partycje robocze dyskow tego komputera sa szyfrowane w trybie
bezposredniego dostepu (online). Firma Logotech w kazdy piatek o godzinie
15:00 usuwa wszystkie dane z partycji roboczych.
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